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Rechtsinfo

Warnung vor E-Mails mit gefalschten Accounts!

Vorsicht ist gut, Kontrolle ist besser — denn nicht jede E-Mail stammt tatsdchlich vom namentlich

genannten Absender der Fuhrungsebene.

Aktuell kursieren E-Mails, die die Identitat von Mitgliedern der Fihrungsebene vortauschen,
in dem zwar deren Name als Absender angefihrt ist, die Nachricht allerdings nicht von ihnen
stammt. Diese E-Mails richten sich bevorzugt an Mitarbeiter aus den Bereichen
Finanzbuchhaltung / Rechnungswesen und deuten vertrauliche Inhalte mit beabsichtigten
finanziellen Schritten an. Wird auf diese Nachrichten durch ein Antwortmail reagiert, erfolgen
weitere Kontakte per E-Mail und / oder Telefon.

Es ist davon auszugehen, dass es sich hier um eine betriigerische Angelegenheit handelt, vor
der ausdriicklich gewarnt wird!

Welche Schritte sollen unternommen werden?

= Prifen, ob es sich um die reale oder um eine gefakte E-Mail-Adresse handelt.

= Im Zweifel die Nachricht an die korrekte E-Mail-Adresse weiterleiten und eine direkte Antwort
vermeiden.

= Den Inhalt der Nachricht hinterfragen und intern abklaren.

= Telefonische Auskiinfte, Weitergabe von Daten, Uberweisungen, etc. unterlassen.

Bei dieser Rechtsinformation handelt es sich um eine unverbindliche Information im Uberblick. Der Inhalt wurde mit
groRter Sorgfalt recherchiert und ausgearbeitet und erhebt keinen Anspruch auf Vollstéandigkeit und Richtigkeit. Die
Information kann jederzeit abgeandert und aktualisiert werden. Eine Haftung fur den Inhalt sowie fir weiterfihrende
Links ist ausdriicklich ausgeschlossen.
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